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一、宜蘭縣政府消防局(以下簡稱本局)及所屬各分隊 (以下簡稱各分

隊)為維護資訊設備、網路、系統及資料使用安全，建立安全及

可信賴之電子化政府，減少外在、人為因素破壞資訊使用安全，

落實執行資訊機密維護及稽核使用管理工作，特訂定本作業規

定。 

前項稽核事項依本作業規定之規定；本作業規定未規定者，準用

【行政院及所屬各機關資訊安全管理要點之規定。】 

二、本局政風室應會同資訊等相關單位實施資訊使用管理稽核作業。

必要時，得成立稽核小組，由政風單位辦理秘書作業，資訊人員

負責技術支援。 

三、實施稽核作業，得調閱有關資料、實地測試及檢查資訊軟、硬體

設備使用情形。必要時，應由資訊等相關作業人員提供說明及專

業諮詢意見。 

四、資訊使用管理稽核實施範圍，應以系統存取控制管理為主，參酌

機關資訊現況，針對下列事項，稽核其系統存取有無異狀及實施

情形是否符合相關法令之規定： 

(一)網路存取安全管理。 

(二)使用者存取控制。 

(三)資訊系統存取控制及使用管理規定。 

(四)電腦系統存取控制。 

(五)應用系統存取控制。 

(六)機關外部人員存取資訊系統之安全管理。 

(七)系統存取權責及應用監督機制。 

(八)資訊資產安全管理。 

(九)實體及環境安全管理。 

(十)其他資訊安全管理事項。 

五、資訊使用管理稽核作業程序如下： 



（一）綜合分析本機關資訊系統特性、系統存取政策、系統異常存

取狀況及授權規定或其他使用管理規定，據以研（修）訂稽核

項目，擬訂稽核計畫陳報機關首長核可後實施。 

（二）計畫內容包括：稽核目的、時間、項目、稽核人員編組、受稽

核單位與人員、稽核方法、進行程序及行政支援事項等。 

（三）依據稽核結果就優缺點及改進措施提出書面報告，陳報機關首

長及上級政風單位，並協調缺失單位確實檢討改進，必要時實

施複查。 

（四）前款報告內容包括：依據、稽核目的、時間、項目、稽核人員

編組、受稽核單位及人員、稽核方法、稽核結果處理及建議事

項等。 

六、資訊使用管理稽核區分如下： 

內部稽核：指由本機關對內部單位自行規劃辦理之稽核作業。 

七、本局列為資安等級 B級機關，每半年至少執行資訊使用管理「內

部稽核」作業一次，全年不得少於二次。 

前項各機關資安等級，依據行政院國家資訊安全會報訂定之資訊

安全責任等級分級結果辦理。 

八、本局每年實施資訊使用管理「內部稽核」作業一至二次，由政風

處會同資訊等相關單位辦理。 

九、本機關並得視業務實際需要實施不定期稽核。 

十、依據本作業規定，審酌本機關主管業務性質、預算額度及實際需

要，會同資訊及業務等相關單位訂定本機關資訊使用管理稽核作

業規定。 

十一、本規定陳奉  局長核定後實施，修正時亦同。 


